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摘要
近年臺灣頻頻遭中共多模態認知作戰侵襲，手段之繁複已逾越傳

統學界對認知戰之界定。本文引介政治水平傳播之多模態框架，補充
學界對新興認知戰手段與槪念之認知，並闡明其因涵蓋惡意的「社會
破壞型技術」，故不屬於言論自由保障之範疇。本文從跨領域視角探討
臺灣近年應對認知作戰之理論與實踐，圍繞三大核心關懷：（1）釐淸
認知作戰的多模態框架、（2）供理論方法與示例實際分析、（3）探討
臺灣本土民主韌性理論的可能應對之策。
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壹、臺灣民主社會面臨的新型軍事威脅： 
中共多模態認知作戰 

當臺灣這個長年堅守民主法治的公民社會（civil society, Edwards, 2014 Hsiao, 2006）作為亞洲民主公民社會的典範（Alagappa, 2004; Fan, 2004）時，卻面臨來自中共敵對勢力逐步進逼與侵略之際，迫切需要
理論工具與指引型文獻來應對新型的嚴峻挑戰。本文旨在提供並容或
作為初探引介傳播語言學槪念的反敵國認知作戰（cognitive warfare, CW）之指引型文獻。¹國外已有相當可觀且具代表性的指引型文獻
（Aydemir, 2022; Backes & Swab, 2019; Cao et al., 2021; Claverie & du Cluzel, 2022a; Jaitner, 2015），深入探討俄羅斯侵略克里米亞與烏俄戰
爭當中，雙方各自從事的認知作戰，以及第三方中國在烏俄戰爭中，
現在與未來會扮演的戰略夥伴同盟策略角色的預測，以及分析其對印
太區域戰略佈局的影響（Chang-Liao, 2023; Mendez et al., 2022），同
時，北大西洋公約組織（North Atlantic Treaty Organization, NATO，簡
稱北約）也於 2021 年 6 月 21 日在法國召集會議探討認知作戰。雖然
第四代戰爭（fourth-generation warfare, Benbow, 2008; Corn, 2006）
中被廣為接納的「多模態混合戰（multimodal hybrid warfare）」這類
槪念並不新穎，然而，當卽運用「多模態框架（multimodal framework）」
到「認知作戰」上，並提出「多模態認知作戰（multimodal CW）」的
見解，仍在華語文獻中實屬罕見，同時，在外文文獻中亦屬相當晚近
而未被完全釐淸的新穎槪念（Claverie & du Cluzel, 2022a; Masakowski & Blatny, 2023; Paul & Matthews, 2016）。 

本文將透過詳細闡述中共「多模態認知作戰」中的「水平傳播」
（horizontal transmission）特點，做出具原創、嶄新且恰當的釐淸與
說明。²另一方面，回顧當前華語學界的相關學術文獻，本文勉可稱作
率先且明確指出並闡釋：「中共所主導發起的『多模態認知作戰』，實
已係使傳統學界對於『認知作戰』與『政令宣傳』（policy propaganda）
的標準二分法差別逐漸消弭」此一命題，亦可在國內外相關文獻找到
若干相似的觀點（Gershaneck, 2019; Hung & Hung, 2022）。而本文如
此主張背後的主要理由，詳如接續段落所述。 
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本文指出，中共近年進行「多模態認知作戰」時，明顯使用「多模
態傳播（multimodal communication/transportation）」（Kamalu, 2016; Dancygier & Vandelanotte, 2017; Thorhauge & Lomborg, 2016）的作戰
策略，透過混合「認知作戰」與「政令宣傳」的界線（表 1），從中共
至臺灣採取政治橫向（而非縱向上對下）的水平傳播，並運用相當豐
富且多樣化的「傳播媒介（ mediums/platforms）」與「傳播形 式
（modes/forms/dissemination）」（Bryant & Miron, 2004; Chaffee & Metzger, 2001; Rafaeli, 1988; Stevenson, 1997），如：文字、圖像、影
音等，輔以相當豐富多元的傳播媒介與形式，呈現高度異質化的「爭
議 資 訊 」、「 假 新 聞 」（ Adams et al., 2023; Lazer et al., 2018; Lewandowsky et al., 2012）或「錯誤訊息」，傳遞具有危殆統戰威脅的
政治軍事觀點，企圖影響臺灣部隊的軍心與民間輿情，並藉此強烈分
化臺灣內部意識形態不同的民眾互相敵對，仇視對立。 

表 1：「認知作戰」和「政令宣傳」的傳統二分法 

傳統標準分類 認知作戰（認定要件） 政令宣傳（認定要件） 

特點描述 

（一）具有軍事意涵 （四）傳達政策訊息 

（二）敵國政治作戰 （五）增加公眾參與 

（三）改變群眾認知 （六）爭取民眾支持 

資料來源：筆者自製與整理自相關代表性文獻（蒐集時間 1994 至 2023）。 
 

中共多模態認知作戰主要呈現的水平傳播特點包括： 
一、 內容形式多樣化（content diversification）：其素材不侷限於

單一的文字形式，而是融合了圖像、音樂、影音、電視、網路
平台、社群媒體等多種媒體元素（Buscemi, 2022; Hull & Nelson, 2005; Wang et al., 2020）。 

二、 交互性增強（interactive enrichment）：閱聽人可以通過多種
感官管道，如：閱讀 Line 與 Facebook 上的網路卽時新聞影
音、接收客製化廣吿、觀看 YouTube 影片、收聽 Podcast、線
上聯網遊戲、參與抖音（TikTok）活動、瀏覽小紅書、使用Instagram 與 Threads 此類社群軟體轉推發文等接收資訊，並
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進行高度刺激性的互動社群反饋，提高此類政治宣傳橫向傳
播的閱聽人參與度（Chaffee & Metzger, 2001）。 

三、 生動化形象（vivid representation）：多模態水平傳播產生的
效果在於，其能具備更多不同角度來呈現事物的特定面貌，
涵蓋具有迷因類型傳播特徵的資訊與觀點（Dimitrov et al., 2021），中共充分利用上述多模態水平傳播的呈現特性，架構
符合其統戰框架之敍事面貌，意圖來提高其統戰爭議資訊對
於閱聽人的感染力和吸引力，意欲促使這些目標使用者對於
某些特定媒體與傳播媒介（報紙、電視、廣播、網路）的用戶
黏 著 度 （ customer stickiness ） 與 產 品 黏 著 度 （ product adhesion）上升。 

四、 跨媒體融合（transmedia fusion）：不同媒體形式之間可以相
互 引 用 （ inter-referencing ）、 互 相 補 充 （ complementary-interaction)、相互敍事（mutual-storytelling），並形成跨媒體
敍事傳播（transmedia narrative transportation, TNT）的效
果，並在新興媒體生態的多重語域（multi-register）當中發揮
其意圖與效用（Davis, 2013; Scolari, 2014）。 

貳、言論自由民主社會的挑戰： 
多模態認知作戰暨社會破壞技術 

站在捍衛臺灣民主韌性的立場上，本文試圖答覆與解決的問題是：
「如何恰當理解與定位中共對臺的認知作戰」？事實上，要適當定位
「認知作戰」實非易事，根據不同的實踐或學理考量，偏重層面皆會
有所不同。而本文採取「政治傳播」中的「水平傳播」觀點，作為切入
點來定位中共對臺的認知作戰，並藉由探討認知作戰的「多模態水平
傳播特點」、「作戰方式與戰略目標」、「可供分析的實際方法」，試圖將
中共對臺認知作戰的學術討論被嚴謹限縮在合理脈絡下；接著，本文
簡易示例與提供多層次傳播語言學，分析當中的若干可能方法；最後，
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本文以傳播學觀點探討我方在民主韌性理論上，容或能擬定的可動態
調整之方針。³ 

「在什麼意義下，民主國家可以排拒認知作戰作為『言論暨表達
自由』中的一部份」？要回答此一問題，需要回到整體大框架下的背
景脈絡回顧，以及臺灣現階段遭受中共大量「多模態認知作戰」的後
續效應。雖然臺灣（如同法國、美國等）作為最低限度管制言論（minimal speech regulation, De Montesquieu, 1989: bk.12; Greenawalt, 1989; Mill, 1998; Milton, 2014）的自由開放民主社會，強調國家與社會對於
「無政府」（anarchism）、「反民主」（anti-democracy）、「反自由」（anti-liberty）的言論，仍然會展現一定程度上的包容性（inclusiveness）、寬
容性（toleration）、與容忍性（endurance）（Forst, 2018; King, 2013; Masferrer, 2023; Newey, 2019; Williams, 1996）。 

由此衍生問題有二：問題一、「臺灣作為言論自由的民主國家，是
否應容忍認知作戰作為表達或言論自由的一部分」？本文引介「社會
破壞型技術」槪念，否定應容忍敵對勢力的認知作戰；問題二、「認知
作戰是否恰巧擊中臺灣民主政體的弱點」？針對此，本文將在最後一
節引介「民主韌性」理論及國外案例，說明民主國家雖對認知作戰有
脆弱性，但仍有其可能的應對策略方針，吾人應對於臺灣的民主韌性
抱持信心。 

首先針對問題一，本文指出中共進行的「多模態認知作戰」製造
的絕對不僅止、且已遠遠超出「抨擊政府（government-dissent）」言
論自由的合理範疇（Gunatilleke, 2021; Schauer, 2018）。中共係透過大
量惡意的「社會破壞型技術」散播許多造謠扭曲的假訊息、爭議訊息、
恫嚇脅迫言論，意圖「瓦解臺灣的民主法治基石」、「煽動分化臺灣民
眾的團結」（關於中共認知戰的四大戰略意圖，將接續詳述）。本文謹
以為惡意的「社會破壞型技術」與「恫嚇脅迫之言論」，絕非表達或言
論自由之所涵，凡此可參我國及諸民主國家刑法中公眾恐嚇罪與相關
法規。而事實上，中共在新冠疫情前後發動的多模態認知作戰，已經
在近期對全球與臺灣珍貴的民主法治基石的核心價値，構成嚴重的內
部威脅（Hsu & Cole, 2020; Yu & Ho, 2023）。同時，認知作戰當中所包
含的社會破壞型技術，已影響到我們對於言論自由的法律考量基礎，
各國智庫專家顧問亦公開呼籲與聲明，預計臺灣未來必定會面臨更加
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艱困的挑戰，並督促臺灣務必做好完善準備（Dotson, 2024; Masafumi, 2024, May 5）。 
就此點來說，在軍事意義上，現階段的半承平時期，中共大量進

行具有「無形性」（immateriality）、「持續性」（persistence）、「滲透性」
（permeability）的「多模態認知作戰」（Claverie & du Cluzel, 2022a）
已帶來顯著的威脅與風險。誠如學者們所述，認知作戰具有「模糊界
線」（blurring the lines）——模糊了承平時期與戰爭時期界線的特徵
（Cao et al. 2021; Franke, 2015; Mattsson, 2015; Taddeo, 2012）。由於
認知作戰隨時都有可能發生，故其事實上已經演變成未來在開戰前夕，
立卽得以直接無縫接軌一連串結合「網路灰色地帶衝突」與「實體灰
色地帶衝突」（Carment & Belo, 2020; Mazarr Dr, 2015; Regan & Sari, 2024; Schmitt, 2017）的行動，如共機擾臺、海域漁民船試探界線、爭
議性碰撞意外（可參考 2024 金廈海域翻船事件）等領土邊界糾紛，皆
可能擦槍走火，發展為實際的軍事衝突（Nathan & Scobell, 2014; Song, 2023; Xiang & Huang, 2015），相關案例亦可參見烏俄戰爭相關報導與
論文專書文獻。本文注重在重新審思中共對臺之「認知作戰」的類型
暨其對研究框架之影響，提出多模態框架與政治水平傳播槪念，並以
實際案例分析，期許有助於以傳播學觀點應對臺灣所受認知作戰之威
脅。⁴ 
叁、深化理解與拓展中共經典認知三戰的基礎理

論適用框架 

自 2003 年 12 月中共修訂《軍隊政治工作條例》（《政工條例》）以
來，對臺頻施「認知作戰」，其規模近年愈加日益擴大，愈亦難以精確
計數。表 2 所示，乃經典「（中共）認知三戰」理論框架。 
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表 2：傳統經典的認知三戰理論框架 

輿論戰 目標是影響國內外民意，操縱媒體和公共輿論。手段包括宣傳、媒體操

作和網路輿論引導。輿論戰略不僅限於資訊的傳遞，更涉及深層次的意

識形態操控。 

心理戰 旨在影響敵對勢力的心理狀態，削弱其士氣和戰鬥意志。心理戰的手段

可以包括威嚇、欺騙、情報操縱等，目的是讓對手在心理上崩潰或喪失

作戰能力。 

法律戰 利用法律手段來達成戰略目的，包括國際法、國內法和規範的利用與操

縱。法律戰包括起訴、法律制裁、國際法庭訴訟等，旨在通過法律手段

獲得戰略優勢。 

資料來源：筆者自製與整理。 
 

認知作戰三戰涵蓋「法律戰」、「輿論戰」與「心理戰」。本文指出，
三戰其實亦有多層次與多樣面向，近期尤具多模態傳播特徵，値得深
入探討。本節將從不同模式與分類展開討論，先以法律戰為例。國內
罕論「抵禦型」（defensive）與「攻擊型」（offensive）法律戰，其在作
戰目標、策略、特徵異同之處（見表 3）。抵禦型法律戰如美國助阿富
汗之例；攻擊型法律戰則與我方相關，如中共修法懲戒「臺獨份子」、
恣意解釋國際法、遊走於灰色地帶的法律行動（Quirk, 2021; Schmitt, 2017, 2021; Schmitt & Watts, 2015）；藉由法律相關行動打壓臺灣主權
與國際地位，試圖以此主張擴張其領土主權及管轄權——此類攻擊型
法律戰，實應愼之（Bartman, 2010; Dunlap Jr, 2009; Kittrie, 2016; Trachtman, 2016）。 
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表 3：抵禦型法律戰與攻擊型法律戰之比較 

類型 抵禦型法律戰（defensive lawfare） 攻擊型法律戰（offensive lawfare） 

目標 保護自身利益，抵禦他國的法律攻

擊 

主動利用法律手段達成政治或軍事

目標 

策略 強化本國法律體系，提高法律論述

能力，反駁他國的法律指控等 

制定有利於己方的法律，利用國際

法律機制指控他國。通過法律手段

限制敵方行動等 

特徵 被動應對，以防禦為主 主動出擊，以攻擊為主 

具體案例 美國在阿富汗的法律戰「建立阿富

汗法治，落實軍事防禦目標」： 

（一）助阿富汗制定新憲法與法律

體系 

（二）培訓阿富汗法官和律師。 

（三）建立法院和其他司法機構。 

中國在南海與臺海的法律戰「國內

法規與片面解釋對己有利的國際

法」： 

（一）聲稱對南海擁有主權權利和

管轄權。 

（二）2009 起於南海填海造人工

島：「必要國防設施」 

（三）2016 無視國際仲裁法庭裁

決，持續主張對南海的「歷

史權利」 

（四）片面解釋《聯合國海洋法公

約》，聲稱擁有臺灣海峽主

權 

資料來源：筆者自製與整理。 
 

本研究亦有區分「輿論戰（public opinion warfare，亦名「輿情戰」、
「宣傳戰」）與「心理戰」（psychological warfare/operations, PSYOP）
之異同。同時，本文指出往昔學界與民間所常關注之「（偏誤）宣傳輿
論戰（disinformation campaigns）」，此類手段緊繫於「認知戰（cognitive warfare）」當中涉及「資訊戰（information warfare）」或「假新聞」之
語義，為認知作戰較直觀可被理解之層面（見表 4）。 
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表 4：兩類認知戰之異同點 

（偏誤宣傳）輿論戰 心戰／心理戰 

施行手段：利用（假）資訊、媒體和心理等

手段以影響目標對象（主要是群體）的認

知、態度和行為 

 

相同處 

施行手段：利用恫嚇資訊、媒體和心

理手段來直接影響目標對象（主要是

個體）的心理，破壞其士氣和戰鬥意

志 

重要的非武力手段：達到政治、軍事和戰

略目標 

可能涉及虛假資訊、謊言、欺騙、誘導等手

段 

目標群眾：目的是廣泛製造混亂、誤導和

操縱輿論，影響「目標群眾」的思想和行為 

目標群眾：目的是特定直接影響「目

標對象」（單兵或作戰單位）的心理，

破壞其士氣和戰鬥意志 

主要利用媒體、社交網路等管道散布虛假

資訊 

 

相異處 

除利用宣傳手段，還可能包括心理暗

示、恐嚇、脅迫、製造錯幻覺等手段 

 

相異處 

影響範圍較廣，可以針對公眾的輿論 影響範圍相對較窄，主要針對特定目

標群眾 

主要針對目標群眾的認知和信念層面 除了認知層面，還可能涉及情感和意

志層面， 

目的在於透過「認知滲透」削減「抵

抗意志」 

資料來源：筆者自製與整理。 
 

然而，吾人迫切需要體認到的是，新興非傳統型的「（宣傳）輿論
戰」內容已非僅止於「偏誤宣傳」，更涵蓋無法歸類為假訊息的「爭議
誘導資訊」與「脅迫恫嚇性言論」，此些訊息目的乃致引導「社會破壞
型輿論」。往昔文獻當中，大多逕將「認知作戰」歸為「資訊戰」（而本
文指出其異同），較未深化探析本研究提及其在多模態框架下的傳播特
點，也較少澄淸許多並非以「假新聞」、「假資訊」類型出現的新興輿論
戰型態。 

過往文獻針對「（偏誤宣傳）輿論戰」的大致認定與定義是，對於
通過散佈虛假資訊和偏頗的宣傳來影響公眾輿論，從而達到混淆視聽
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和削弱對手信心的目的。其手段包括利用各類媒體平台散佈虛假資訊
或製造混亂，甚至利用社交媒體進行輿論操控（Quirk, 2021）。實際案
例：中共的網路「水軍」擾亂香港與臺灣，此類水軍謠言與本地輿論交
融後，更難以何者為區分認知作戰之訊息、何者為眞正的百姓輿情，
卽便提供證據說明，對於鞏固民心之助益恐亦有限。同時，國內外往
昔許多文獻並未特別釐淸「輿論戰」與「心戰」之異，並常混用「政
宣」或「外宣」（中文混用前二者，英文混用 “propagandas”）槪括此
類認知作戰的進行模式。 

為解決上述問題，本文欲更深入的釐淸「（偏誤宣傳）輿論戰」與
「心理戰」的細部差異，並補充「假資訊」並不一定是「輿論戰」或
「認知戰」的構成要件，本文試圖藉由多模態框架來指出認知作戰的
必要條件，其實是其需具有政治水平傳播的特徵，筆者忝認為這項學
理上的釐淸，一定程度上有助於避免落入過往學者易遭受的諸多學理
上的誤解與意識形態上的批判。 

表 5：「多模態認知作戰」類型：案例說明 

資訊網路攻擊戰 
針對電腦系統、網路和基礎設施進行攻擊。中斷情報傳遞、提高情報傳遞成本、

獲取機敏資訊。 
（Čižik, 2017a, 2017b; Denning, 1999; Franke, 2015; Iasiello, 2021; Jaitner, 2015; 

McCrory, 2020; Taddeo, 2012; Thornton, 2015） 

抵禦型法律戰 

透過法律手段阻止和防止侵略行為，而攻擊性法律戰則利用法律來攻擊和削弱

對手，加強國家的法律框架以應對混合威脅並實施廣泛的防禦措施。包括通過

法律或法規以威懾侵略行為並促進威懾效果。 

（Bodnieks, 2023; Dunlap Jr, 2001, November 29, 2009; Kittrie, 2016; Quirk, 2021; 

Trachtman, 2016; Werner, 2010） 

攻擊型法律戰 

運用法律作為武器來攻擊對手。這可以包括但不限於在網路空間中的活動，如

使用現代資訊技術對一國的整體法律體系進行敵對行動。 

（Dunlap Jr, 2015; Goldenziel, 2020; Kittrie, 2016; Quirk, 2021; Qureshi, 2019; 

Trachtman, 2016; Werner, 2010; Wes t& Insisa, 2024） 
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表 5（續） 

（偏誤宣傳）輿論戰 
國家支持的輿論戰，通常通過社交媒體進行，正成為一種日益嚴峻的威脅，侵

蝕對機構的信任並操縱公眾輿論。中國被發現使用社交媒體上的輿論戰來干預

臺灣 2020 年總統選舉，改變公眾對香港抗議活動的看法，並宣傳中國政府的

正面形象。俄羅斯也被聯繫到在 Twitter（現稱 X）、Reddit 和 4chan 等平台上進

行協調的「網絡水軍」活動，散布虛假訊息並影響資訊生態系統。這些輿論戰

可為是「混合戰」和「公共外交」策略的一部分，主要大國以間接和隱晦的方

式競爭，影響第三方國家的內部政治。支持這些宣傳行動的外部來源缺乏透明

度，導致民族主義公眾輿論易受「陰謀論」和「假新聞」的影響。現有的國際

法律框架難以全面應對這一全球性挑戰，因為虛假資訊跨越國界，侵蝕對民主

機構的信任。本文認同其他專家，呼籲我方迫切需要加強國際合作，建立標準

化規範，以應對這一對全球安全和社會凝聚力的威脅。 
（Bayer et al., 2019; Bontcheva & Posetti, 2020; Gerrits, 2018; Hung & Hung, 2022; 

Paul & Matthews, 2016; Prier, 2020） 

心戰／心理戰 

主要旨在影響對手的心理狀態，削弱其士氣與戰鬥意志、陷入恐慌與絕望。心

理戰的手段可以包括威嚇、欺騙、情報操縱等，目的是讓對手在心理上崩潰或

喪失作戰能力。實例可以參考普丁對敘利亞與烏克蘭的心理戰、以及烏俄戰爭

中雙方的心理戰活動，如烏俄之間的互相威脅和資訊欺騙，大量透過多模態水

平傳播手段，目的皆是為了削弱對手的心理防線，且可以針對個體所處情境與

背景評估，如同網路廣告後台精準投放「客製化心戰」這類的認知作戰。 

（Blokh & Alexandrov, 2016; Davenport, 2018; Holzmann, 2020） 

 
同時，本文指出，要理解中共當前對臺的「多模態認知作戰」，吾

人「至少」需要使用本文所提出「多模態認知作戰」（或位階處平行地
位脈絡之「多模態資訊戰」）的「延伸三戰理論」（可視作原先三戰的延
伸或補充）架構，其各自分別是： 
一、（特定）資訊網路攻擊戰： 

針對電腦系統與網路基礎設施進行攻擊，目的是破壞資訊傳遞，
提 升 對 手 的作 戰 成 本 ，或 是 獲 取 敏感 資 訊 （ Cƽ ižik, 2017a, 2017b; Denning, 1999; Iasiello, 2021; Jaitner, 2015; McCrory, 2020; Taddeo., 
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2012; Thornton, 2015），雖然攻擊設施部分屬於廣義「資訊戰」而非
「認知戰」範圍，但其部分攻擊可成功「直接」改變我方「接收之資訊
內容」、或至少「間接」影響或改變相應操作人員之判斷與行為，故在
後者意義上可歸屬於認知作戰範疇內。 
二、抵禦型法律戰： 

運用法律來保護自己並抵禦對手的行動，包括制定或引用法律來
對抗對方的攻擊行為，或者利用法律程序使對方的行動變得更為困難
和成本高昂（Bodnieks, 2023; Dunlap Jr, 2001, November 29, 2009; Kittrie, 2016; Quirk, 2021; Trachtman, 2016; Werner, 2010）。實際案
例：拉脫維亞的法律抵禦戰、我國之反滲透法。條文本身「實質影響」
人民對於法律條文內容的「遵從」、「理解」、「認識」相應的義務權利與
行為，同時此類認知作戰在戰略上一定程度意圖抵抗敵對勢力，故無
疑屬於「抵禦型認知作戰」之範疇。 
三、攻擊型法律戰： 

利用法律手段來進行攻擊的作戰方式，包括提起訴訟、運用法律
策略對付對手，以削弱其作戰能力或在法律層面上給予對手打擊。實
際案例：「白俄羅斯透過法律戰攻擊立陶宛、波蘭、拉脫維亞」、「中國
透過攻擊型法律戰處理南海領土爭議」、「中國透過攻擊型法律戰將兩
岸事務定調為內政問題，拒絕外國勢力介入」、「中國宣吿臺獨份子可
處以死刑、無需出庭受審」（Dunlap Jr, 2015; Goldenziel, 2020; Kittrie, 2016; Quirk, 2021; Qureshi, 2019; Trachtman, 2016; Werner, 2010; West & Insisa, 2024），藉以恫嚇我國公民網路發言、私人對話及出國
意向，尤其對有需求赴中國之臺灣民眾產生寒蟬效應（孫懋嘉，2023），
實為結合灰色地帶的「攻擊型認知作戰」主流手段之一，並與後續兩
種認知戰（輿論戰、心戰）密切相關，在多模態框架下，以政治水平傳
播手段實施。 
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四、（偏誤宣傳）輿論戰： 
通過散佈虛假資訊和偏頗的宣傳來影響公眾輿論，從而達到混淆

視聽和削弱對手信心的目的。其手段包括利用各類媒體平台散佈虛假
資訊或製造混亂，甚至利用社交媒體進行輿論操控（Dunlap Jr, 2015; Quirk, 2021）。實際案例：「中共的網路水軍擾亂香港與臺灣」。中共網
軍在社會或選擧議題受關注時，常以「僞裝草根」或「反串」方式影響
輿論，意圖撕裂臺灣社會，破壞民主基礎。過去研究多集中於「假新
聞」、「假訊息」的「偏誤宣傳輿論戰」，少涉及「（非偏誤宣傳）輿論
戰」，該手段以「片面眞實」或「完全眞實」內容引導輿論，並具有「跨
媒體融合」特徵，最終目標依舊是併吞臺灣；同時此手段符合本文所
述多模態認知作戰的水平傳播特徵，試圖影響「大眾認知領域」與「公
眾語域」（詳見後文）之輿論。每逢臺灣選擧年間，輿論戰常被視作具
有「介選」意圖（沈伯洋，2021；松田康博，2021；Hung & Hung, 2022; Quirk, 2021）。 
五、心戰∕心理戰： 

利用心理手段影響對手士氣和認知的作戰方式，通過心理威懾、
欺騙、恐嚇等手段，影響對手的心理狀態，使其士氣低落、信心動搖，
甚至引發內部矛盾和不穩定（Blokh & Alexandrov, 2016; Davenport, 2018; Holzmann, 2020）。實際案例：俄羅斯在敍利亞、烏克蘭的心戰，
並大量運用「多模態認知作戰」的「交互性增強」等手段，對個體心理
進行操縱，容或結合實證心理學的多模態技術，達到「認知滲透」
（cognitive penetration），影響感官接收器與神經訊號傳遞，進而影響
其行為意向。 

本文更進一步主張，上述五種認知戰的型態，實際上皆為實體戰
爭的輔助作戰工具與策略。礙於篇幅，本文並不深入討論「資訊網路
攻擊戰」（因其較不涉及直接針對信念、行為、情感作用的認知滲透部
分；較多仍涉及資安與電腦科學層面），而主要聚焦考慮其他種類型的
「多模態認知作戰」。同時，本文的「延伸三戰理論架構」與過往國內
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就法理上之文獻的「認知三戰理論架構」，可具有一定程度實質如何落
實與研究的理論補充。在本文的「延伸三戰理論框架」下，反對逕自徹
底將中共自 2003 年《政工條例》修正後開始發起「超限戰」或「認知
三戰」：「輿論戰」、「心（理）戰」、「法律戰」，直接皆歸屬分類在「資
訊戰」的「下位」槪念。本文先前已在學理上明確指出「資訊戰」與
「認知戰」有其語意槪念上交疊之處，在國安或法理層面上，「認知作
戰」在某些脈絡下確實可被理解為下位槪念，但站在多模態政戰水平
傳播的框架下，實際上並不需要逕將「認知戰」視作「資訊戰」之下位
槪念。 

毋需否認的是，國內學者曾提出與討論延伸鑽石模型與四種認知
作戰方式：外宣（propaganda）、粉紅（pink）、農場（content farm）、
協力（collaboration）模式、節點分析、在地協力者、銳實力（sharp power）、制腦權等理論槪念，確實都對於臺灣研究「認知作戰」的學
者們有至關重要的階段性象徵意義，並且已經成為研究「認知戰」時
不可忽視的參考指引型文獻（傅文成、陳怡全，2023；王韻，2023；
沈伯洋，2021；Hung & Hung, 2022; Lin, 2023）。然而，本文強調並指
出，隨著這幾年時間的推移，中共對臺灣的「多模態認知作戰」規格、
方式、規模，實際上已經發生顯著的改變了。有鑒於此，本文主張中共
現階段的「多模態認知作戰」，已超越傳統「銳實力」、「超限戰」與「（素
樸版）認知三戰」理論涉及的分析、理解與應對。本研究首次將政治傳
播學中的新穎槪念應用於認知作戰，剖析水平傳播、多模態框架的使
用脈絡，藉以澄淸幾種「認知作戰」模式在學理上的細緻劃分。此擧緣
由實乃多模態認知戰愈加複雜、影響愈加深遠，亟需國內研究者提供
嶄新的可能取徑來解釋及分析，多模態認知作戰具有的傳播特徵及實
踐層面之影響。同時，本研究也主張，現階段要辨明「中共對臺之認知
作戰」，除本文上述曾提及之傳播樣態與特點以外，釐淸中共（作為準
交戰敵對同級別政治實體）進行認知作戰的戰略目標，亦是恰當理解
與定位認知作戰不可或缺的一環，詳見下節。 
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肆、中共對臺進行多模態認知作戰的多樣手段與
階段性戰略目標 

在戰爭理論上，當今資訊科技社會的快速發展與烏俄戰場中強調
「非常規」、「非對稱作戰」的第四代戰爭型態（Benbow, 2008; Corn, 2006）、強調「混合戰」與「灰色地帶行動或衝突」（gray zone conflict）
的第五代戰爭（fifth-generation warfare）型態（Krishnan, 2022; Reed, 2008）、強調「無人化」和「資訊化」的第六代戰爭（sixth-generation warfare）型態（Bartles, 2022; FitzGerald, 1994; Slipchenko, 2002）不
斷變化的背景下，俄羅斯與中共發起的認知戰完全無視並悖離於資訊
倫理學（information ethics, Floridi, 1999, 2013; Floridi & Taddeo, 2016; Moore, 2005; Tavani, 2012）與數據正義（data justice, Dencik et al., 2016; Dencik et al., 2019; Heeks & Shekhar, 2019; Taylor, 2017）等關鍵
的戰爭倫理與人道考量，但其獨裁政體近年發動之認知作戰背後戰略
意圖，則逐漸浮出檯面。 

無視資訊倫理與數據正義考量後，中共更肆無忌憚地採取混合式
的手段——利用多方的資訊落差暨媒體傳播管道進行「多模態認知作
戰」，企圖影響與改變兩岸民眾信念、意識形態價値觀和操縱群眾的情
感意識行為，而此擧已造成兩岸整體社會和文化群體相當大的不利影
響與衝擊，同時受到全世界各國家密切關注其動向。⁵ 

威權國家對於民主法治國家的認知作戰目標，基本上擧世皆然，Backes & Swab（2019）指出，俄羅斯針對愛沙尼亞、拉脫維亞和立陶
宛（波羅的海三國）的認知作戰，透過散佈大量的假新聞與陰謀論：
（1）侵蝕了公眾對民主機制的信心；（2）破壞了選擧制度與過程；（3）
消弭了民選政府的統治正當性；（4）透過資金扶植親俄政黨與人士，
試圖將三國納入舊蘇聯的版圖；（5）分化波羅的海三國家的內部團結，
透過挑撥少數族裔與俄羅斯語言族裔的緊張關係，來達成撕裂民族與
分化民眾團結的目的。 

彙整近年文獻中的國際學術代表性見解，本文指出，目前中共對
臺進行「多模態認知作戰」的戰略目標能追溯到其最根本的原始四大
意圖，至少有幾點共識並未受到太大的爭議：（1）瓦解臺灣的民主法
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治基石；（2）消弭民選政府與機關的統治正當性；（3）煽動分化臺灣
民眾的團結；（4）鼓吹無條件投降主義。 

有鑒於此，本文倡議以「民主韌性」（democratic resilience）的槪
念 （ Freidenberg, 2023; Levitsky & Way, 2024; Lührmann, 2023; Lührmann & Merkel, 2023; Shein et al., 2023, December 11; Volacu & Aligica, 2023），落實應用於我方的反心戰策略，作為抵抗中共認知作
戰的重要方法論之一，期許能兼顧理論與實作細節的可操作性，筆者
將在後續結論中儘可能詳細說明。本文指出，「多模態認知作戰」已經
成為一種中共新興而主流的戰略手段，其核心目標圍繞於影響、操控
並控制我方在軍事、政治、經濟決策層面，以及對社會大眾形塑輿論
的認知過程，進而達成全面具體統一戰略和階段性戰術的策略。 

由表 6 可見，在賴淸德當選後，臺灣遭受一連串的「多模態認知
作戰」，例如：「攻擊型法律戰」、「偏誤宣傳輿論戰」、「心戰」等。首先
是針對在中國工作藝人的強迫要求表態（2024 年 5 月 22 日）的輿論
戰與心戰，要求其共同在社交媒體上轉發宣揚「反分裂，且不惜武力
犯臺宣言」、接續進行「聯合利劍環臺軍演」與相關政治宣傳，涵蓋垂
直縱向的「大內宣」；與水平橫向的「大外宣」（依本文論述脈絡與界
定，後者較可適當被視作認知作戰的一環）、而後有「五月天事件」
（2024 年 5 月 24 日）、「靑鳥事件」（2024 年 5 月 24 日，國會職權
修正案引發之後續社運、連署罷免、新興社交媒體 threads 網路特殊生
態）、「成都事件」（2024 年 6 月 14 日，臺灣網紅與自媒體免費赴中國
事件遭揭底）以及中共新型的「攻擊型法律戰」：修法臺獨刑度為最高
死刑、無追溯期、無需出審（2024 年 6 月 21 日，並於當天再度寫下
最大規模的敵機敵船越過臺海中線之當日紀錄）」等，在多模態框架下
較容易恰當理解的延伸認知三戰，同時結合灰色地帶行動（越過臺海
中線）的事件。⁶ 
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表 6：臺灣遭受的「多模態認知作戰」時間軸 

誘發事件 認知作戰類型（模糊地帶之釐清） 戰略目標 

2024 年 5 月 20 日 

賴清德就任發表之就職宣

言： 

「（新）兩國論」 

多模態認知作戰： 

全力遏止「分裂臺獨勢力」 

減損統治正當

性 

2024 年 5 月 22 日 

強迫在陸工作藝人表態： 

「不惜武力犯臺宣言」 

輿論戰、心戰： 

「定調兩岸屬於內政問題」與「武力

犯臺的合法性」 

重申反分裂國

家 

2024 年 5 月 23 日 

聯合利劍—2024A 

「東部戰區環臺軍演」 

輿論戰、心戰： 

「對於『臺獨』勢力的嚴厲警告」 

解放軍、國臺辦、(中)外交部、(中)

國防部同步聲明 

恫嚇軍心民心 

2024 年 5 月 24 日 

五月天事件： 

「我們中國人來北京吃烤

鴨」 

輿論戰、心戰： 

威逼利誘臺灣藝人認同「中共統一」

的意識形態 

撕裂臺灣歌迷 

2024 年 5 月 24 日 

青鳥行動 

輿論戰、心戰： 

透過立法議題手段達成「極化臺灣」

之意圖 

國會內部鬥爭 

2024 年 6 月 14 日 

成都事件： 

「臺灣網紅與自媒體免費

赴中」 

輿論戰、心戰： 

「強調中國對臺籍人士之友善」、

「赴中旅遊安全」 

民眾自行獵巫 

2024 年 6 月 21 日 

中共修法： 

臺獨之刑度為最高死刑 

攻擊型法律戰、輿論戰、心戰： 

警告臺灣赴陸或港澳旅遊及工作者，

不得批評中共 

遏止反共聲浪 

註： （1）「青鳥行動」為《國會職權行使法修正案》引發之社運，以及後續罷免、

社交媒體 threads 形成活躍的新興特殊網路生態等；（2）中共修法臺獨刑度為

最高死刑，且無追溯期、無需出審，同時於當天再度寫下最大規模的軍機軍船

越過臺海中線之單日紀錄；（3）本表以 2024 年 5 月至 6 月時事演示本文延伸

三戰理論的實例。 
 

從上述事件整理出中共相關的「多模態認知作戰」，我們可以發現
這些認知作戰其實涵蓋了本文所提及的「攻擊型法律戰」、「（偏誤宣傳）
輿論戰」與「心戰，並可以具體區分各項事件遭受認知戰的類型與戰
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略。本文歸納出中共近期針對當前臺灣民主社會發動具有無形性、持
續性、滲透性的多模態認知作戰的幾個主要目標正是要：（1）削弱社
會凝聚力；（2）操縱公眾輿論；（3）破壞對政府機構與民主制度的信
任；（4）使社會極化加劇；（5）對於事實與眞相的理解產生嚴重分歧。 

賴政府接棒後，我們可以發現上述五點持續在發生，例如：國會
職權修正案、五月天事件、靑鳥行動、成都事件等，都至少涵蓋了兩個
以上遭受認知戰目標攻擊的痕跡。 

本文從跨領域傳播語言學取徑（Beaman, 2024; Bryden et al., 2018; Monaghan & Roberts, 2019; Tamariz & Kirby, 2016）作為出發點，來理
解過往文獻中未提及到中共特殊的「多模態認知作戰」型態，並儘可
能深入淺出解析自賴政府上任後，中共一連串對於臺灣網路攻擊、灰
色地帶（作戰）行動、攻擊型法律戰、輿情戰對於現階段臺灣面臨多模
態認知作戰的影響。主軸時序將從 2024 年賴淸德的勝選感言如何接
續李登輝與施明德等人的「（準）兩國論」，到上任後賴淸德的「（新）
兩國論」，導致中共開始進行大外宣與大內宣，強逼施壓臺灣赴中國演
藝工作者表態支持收復臺灣領土，重申反分裂國家法。例如 King et al.
（2017）指出，透過對社交媒體和網路使用者空間的大規模監控與操
縱，可影響海內外公眾輿論和政治決策的正當性。 

隨著 AI 技術的持續進步，無論認知作戰在中國境內外的實施，中
共的官方勢力都強力運用多模態認知作戰的手段和策略，來不斷地演
進和更新其影響範圍。同時，AI 作為當前的技術革新重大進展，不僅
改變了第六代戰爭的面貌，也為認知戰提供了新的工具和方法。這種AI 技術的軍事應用與認知作戰應用，使得中共敵對勢力能夠更加精準
地定位，並影響海內外的目標群體，從而提高其認知作戰策略的可控
管性與效率性。這不僅凸顯了我國長期處於中共侵臺戰爭邊緣的嚴峻
現實，更加迫切地突顯了制定和實施有效反制認知作戰策略的重要性。
本文指出，為了有效地抵禦中共的多模態認知作戰，我方必須從多個
層面加強我們的防禦能力和反制能力，來建立並增強臺灣的民主韌性
（ building/enhancing resilience, Backes & Swab, 2019; Cao et al., 2021），具體內容與目標如下： 

一、 臺灣必須提高對中共認知作戰的識別和分析能力，並及時揭
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露和反駁其所散佈虛假歪曲的爭議資訊。這方面的研究表明，
對於虛假資訊與假新聞的識別和反駁是一項複雜且挑戰性的
任務，需要綜合運用多種技術和方法（Chan et al., 2017; Khan et al., 2022; Kim et al., 2021）。 

二、 臺灣必須加強自身的認知安全和抵抗力，並培養我們對資訊
來源和內容的批判思考能力，藉由多元且新穎的方式提高公
眾的媒體素養和批判性思考能力，對於抵禦認知作戰與降低
假 訊 息 的 風 險 至 關 重 要 （ Roozenbeek & Van der Linden, 2019）。 

三、 在「後眞相（post-truth）」時代中，要透過跨學科的技術認知
（technocognition）研究誤導訊息、假新聞和爭議訊息時，臺
灣必須建立一個有效且協調的跨部門、跨學門、跨國際夥伴
的反制機制，並將此議題放置於更宏觀的科技社會背景中來
考 慮 這 些 問 題 （ Choraś et al., 2021; Lazer et al.2018; Lewandowsky et al., 2017; Tsipursky et al., 2018），且須利用
各種媒介和平台，積極宣揚我們的民主法治理念和核心價値，
同時，在跨學門與跨領域層面，綜合心理學、政治學、社會科
學等方面發展一個新的跨領域傳播語言學研究取向。 

四、 臺灣必須持續推動科技創新和國防研究人才培育，並加強我
們在 AI 技術領域的競爭力和影響力，相關方面的研究強調了AI 與區塊鏈技術在提高防堵偏誤宣傳輿論戰、假新聞和其他
類型認知戰方面的能力（Santos, 2023; Shae & Tsai, 2019; Westlund, 2022）。 

五、 本文也建議我方參照中共與美國使用 AI 與其他新興技術，發
展一套融合戰略與戰術目標的對策（Rim, 2023）。擧例來說，
中共解放軍戰略支援部隊正在發展人工智慧創新能力，並試
圖將 AI 及卽時語言判讀系統，有效地融入武裝力量，該戰略
支援部隊負責整合多種「戰略功能」，其中包括資訊領域和有
效整合人工智慧，這可能決定未來衝突中的勝負（Rashid et al., 2023; Vogel et al., 2021）；又例如，美國 AI 開發商 Scale
公司已將新開發的 AI 軟體「Donovan」交付美陸軍第 18 空
降軍，進行情報分析測試。這套系統運用「大型語言模型」和
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「人類回饋強化學習」技術，能夠一次快速處理高達十萬則
行動命令及情蒐報吿等卽時訊息（De Vynck, 2023, October 22）。 

六、 臺灣必須堅定不移地捍衛我們的國家主權和國防安全利益，
擬定務實政策提升國際形象與國際參與，並與國際社會共同
維護區域和平與穩定（Cho & Ahn, 2017; Jie, 2012; Swaine & Mulvenon, 2001）。藉由專業的研究人才，從國家安全與國防
的角度評估混合戰的影響，並分析認知戰操作的層次與攻擊
策略，提供相關的反制對策，惟有如此，臺灣才能有效地抵
抗中共的認知作戰；藉此來保障我們的民主法治和核心價値
不受侵蝕和破壞。本文認為，這會是臺灣發展「民主韌性」的
長期戰略的核心目標。 

本文針對「多模態認知作戰」模型的研究，可以更有效理解中國
如何透過媒體戰爭影響其他國家，結合中共四種介選與其他模式的認
知攻擊，在臺灣民主政治運作下定期兩年一次的選擧中，具有重要的
參考價値。所謂的「多模態」（ multi-modal）∕「多模態傳播 」
（multimodal communication），意指迅速發展的科技令認知作戰「攻
擊管道」或「傳播媒介」具有多元性、泛用性、以及其交叉使用的多方
效應，亦同時包含本文先前簡述中共多模態認知作戰水平傳播的以下
四大特徵：（1）「內容形式多樣化」、（2）「交互性增強」、（3）「生動化
形象」、（4）「跨媒體融合」。同時，在國家政府集體層面、軍事新聞單
位層面、相關企業及利益關係團體層面、乃至公民與國民個人層面，
中共的「多模態認知作戰」以不同傳播媒介所造成的偏誤宣傳輿論戰
與心戰影響，意圖導致臺灣各方能動者的集體機關失靈現象或產生決
策偏誤的情況發生，例如：錯估開戰的可能性、擬定錯誤或不利於我
方的戰略政策、誘使我方執行被誤導的戰術目標。而本文首將此四大
特徵，合併入先前曾討論過的四種認知戰模式，示例如何以多模態框
架來理解不同認知作戰模式的水平傳播特徵，來拓展與深化既有文獻
理論較未觸及的傳播學面向，如表 7： 
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表 7：四種認知戰模式的多模態傳播特點 

 內容形式多樣化 交互性增強 生動化形象 跨媒體融合 

外宣模式 ✓   ✓ 

粉紅模式  ✓ ✓  

農場模式 ✓ ✓   

協力模式   ✓ ✓ 

資料來源：筆者自製與整理。 
 

第一，「外宣模式」利用「內容形式多樣化」和「跨媒體融合」來
向國際社會傳播中國的政策和立場，塑造正面國家形象。這一模式通
過多種媒體平台，如新聞、電視和社交媒體，傳遞多樣化的內容，同時
在不同媒體之間進行融合，擴大其資訊傳播的覆蓋面 

第二，「粉紅模式」主要依賴「交互性增強」和「生動化形象」，透
過社交媒體上的政治狂熱粉絲和網民，以「生動化形象」和故事化的
方式，傳播反分裂國家政策，並對外批評進行反擊（King et al., 2017），
同時，這些交互互動性增強的內容，通過強烈的參與感和情感共鳴
（Paul & Matthews, 2016），可以達到更佳的傳播效果。 

第三，「農場模式」則結合「內容形式多樣化」和「交互性增強」。
通過與互聯網（網際網路服務）企業合作，製造大量網路水軍和假新
聞，對外與對內傳播中國的政策和立場。這些內容形式多樣化的假新
聞和資訊，通過高度的互動性，迅速擴散並影響輿論。 

第四，「協力模式」體現了「跨媒體融合」和「生動化形象」，讓無
關人士協助散布假訊息或爭議消息，擴大其傳播範圍（沈伯洋，2021；
秦宛萱，2020 年 3 月 18 日；Chen & Gao，2022 年 9 月 30 日）。例
如，利用知名影視知名電影《神力女超人》女主角演員蓋兒加朵（Gal Gadot）在其 Instagram 帳號上分享中國《新華社》的內宣新聞（秦宛
萱，2020 年 3 月 18 日），以生動的形象吸引大量受眾的關注，並通過
與在地協力者或其他國家個人和組織的合作，進行跨媒體融合的傳播，
達到廣泛的影響力。透過與臺灣的「在地協力者」或其他國家個人和
組織合作和結盟，對外傳播其一個中國政策和反分裂國家法不排除武
統臺灣的立場、抑或假冒海內外普通國民傳遞對臺灣執政「當局」的
不滿，從而試圖獲得外界與其友邦的支持和認同。 



 

 臺灣民主韌性的挑戰  23 

臺灣自全面直選施行至今的近二十多年來，中共逐年加強在介選
上的認知作戰，這種策略被視為有效降低對臺統一或侵略成本的滲透
戰略（松田康博，2021）。對於中共來說，能夠順利統一解放臺灣最低
成本的方式，卽是大幅干預臺灣的定期大選（又稱「介選」），藉由金援
或招待來獲得臺灣「在地協力者」的幫助，選出紅統派的總統、官員、
立法委員、議會民代、里長（朱鳳治、吳其昌，2023 年 12 月 20 日），
透過改變臺灣的憲政法治結構基礎，達成「加速祖国统一的中华民族
伟大复兴理想」。而卽便最終中共還是需要採取有限度武力收復臺灣的
手段，也可以透過影響臺灣當局的主要政策，使我國政府大步在社會
政經層面讓利中共、減少與國際聯盟的軍事合作、降低國防預算及降
低軍事抵抗的意願與能力，再透過心戰與偏誤宣傳輿論戰操縱懼戰與
拒戰投降的民意，進而使武力犯臺的軍事成本降至最低。 

中共對臺進行偏誤宣傳輿論戰與認知戰的事實、以及相關認知傳
播過程的具體證據，在臺灣資訊環境研究中心（Taiwan Information Environment Research Center, IORG）的研究下，也被美國在臺協會 AIT
發言人孟雨荷（Amanda Mansour）在 2020 年所認證背書（Chris, 2020）；瑞典哥德堡大學「多元民主中心 V-Dem」之民主報吿亦指出，
臺灣遭逢境外假資訊攻擊長年位居世界第一（Nord et al., 2024）。而為
了應對中共的認知戰，臺灣也需要加強自身資訊安全和網絡防禦能力。
意卽，臺灣需要建立一個完善的資訊安全國防體系，確保政府、軍隊
和企業的資訊系統不受到外部的攻擊和滲透。在資訊相關的硬體工程
方面，臺灣需要加強自身的網路防禦能力，確保我方網路基礎設施不
受到外部的破壞和攻擊。此外，在防堵中共的銳實力方面（Brady, 2017, September 18; Cardenal et al., 2017; Diamond & Schell, 2019; Nye Jr, 2018, January 24; Walker & Ludwig, 2017, November 16），除了資訊安
全國防體系結合 AI 技術的應用以外，臺灣還需要加強自身的資訊安全
教育和公眾媒體識讀（Paul & Matthews, 2016），提高民眾的資訊安全
意識和防範能力，以應對中共的超限戰、多模態認知作戰攻擊。同時，
本文忝認為引介跨領域的多層次傳播語言學分析取徑，未來在臺灣發
展民主韌性以因應多模態認知作戰的過程中是不可或缺的，故本文提
供一套目前在認知作戰研究文獻中較為罕見語料實作分析方法的簡易
示例，希冀後續可供學術、智庫或軍情研究認知作戰若干可能的方法
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學取徑。 
伍、多層次傳播語言學框架的方法學初探與簡易

實作示例 

關於中共認知作戰的傳播路徑分析，在粉紅模式與農場模式上，King et al.（2017）利用溯源分析，在語料中藉由關鍵詞分析找尋傳播
網路路徑示例，估計中國政府每年製造並發布約 4 億 4800 萬條社交
媒體評論，這些社交媒體評論主要目的與意圖是分散公眾的注意力並
改變話題。中共利用這種「僞裝草根」的策略，秘密發佈大量僞造的社
交媒體評論，並僞裝成是普通中國網民的眞實觀點，藉此來引導公眾
輿論的趨勢與走向。大多數這些帖子（貼文）都是為中國、共產黨的革
命歷史、或其政權符碼打氣。實際上，這些「帖子」的發布者實際上並
非一般民眾，而是具有中共公務員身分的網軍。其行動時間點在於，
重大事件發生、某個社會議題延燒、甚至引發不滿或質疑的聲浪發生
時，中共就會利用「僞裝草根」的策略，發佈大量僞造的社交媒體評
論。研究還發現，這些公務員並未收到任何「稿費」，這些發文亟可能
就是他們原本的工作內容，且每年四億多的貼文有一半發表在政府網
站，其他的則被送到七億網民活躍的社群媒體，受到五毛黨出沒影響
的網站包括《騰訊》、《新浪》和《百度》。 King et al.（2017）在數據搜集層面上首先收集了大量的社交媒體
貼文。他們在 2014 年 12 月獲得了一份由匿名博主 xiaolan 發布的文
檔，該文檔包含了 2013 年和 2014 年間章貢地區網宣辦賬號收發的郵
件。這些郵件揭示了網路評論員的活動，包括大量的五毛言論。由於
這些文檔數量龐大、結構複雜，他們發展出了一種方法和流程，需要
從大量的人工編碼，到自動化的文本分析和抓取，使得這些資料變得
結構化和較易於讀取。而這也正是本文建議我方政府單位與情報研究
單位建置大型語料庫與大型語言模型，俾利於後續分析的緣由。 

同時，進行自動化文本分析後，目前國內外文獻皆未明確提供，
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本文後續原創性針對認知作戰語義場與敍事框架的 WordVec2 語義場
向量分析，意卽，在進行自動化文本分析後，亦可加入本文原創語義
場關聯詞共性義素（semes）分析作為參考依據方法，並考量其共通義
素（common semes），共通義素意謂其在語義場分析中，多個詞彙共
享的最小意義單位（表 8）。這些義素是詞彙意義的基本構成部分，通
過 共 享 這 些 義 素 ， 詞 彙 之 間 可 以 建 立 關 聯 和 區 別 （ Ataboyev & Turgunova, 2022; Dullieva, 2017）。 

表 8：共性義素與共通義素之差別 

特徵 共性義素（semes） 共通義素（common semes） 

定義 詞彙意義的最小單位，構成詞彙意

義的基本要素 

多個詞彙所共享的共性義素 

語義特徵 可以是具體或抽象的，包括區別詞

彙意義或共有的特徵 

反映多個詞彙之間的語義關係和系

統性 

涵蓋範圍 針對單個詞彙或一組詞彙內的特徵 涵蓋涉及多個詞彙的共有特徵 

語義層次 更基本、更微觀的語義單位 更宏觀的語義關係，涉及整個語義

場或概念領域 

主要區別 基本構成要素，可區別或共有 跨詞彙的共有特徵，體現詞彙間的

關係和系統性 

資料來源：筆者自製與整理。 
 

本團隊前期係先透過簡易編程的文本探勘方法，蒐集 2021 年至2024 年間〈國臺辦新聞稿〉、《中國人民網》、《中國共產黨新聞網》……
等等之公開語料，而後擷取高頻詞彙並使用開源軟體進行 WordVec2 語
義場分析（semantic field analysis），探討語義場中的詞彙共享某些共
同的語義特徵暨其區別性語義特徵，展現不同詞彙在傳播語言網絡當
中的語義場中具有何種區別性語義特徵，並透過量化共性義素的方法，
讓語素在意義上關聯被具體數値呈現。共通義素可以是詞彙的某類語
用共同特徵參考，這些義素可以是多個詞彙的共同特徵，從而構成一
個語義場，如圖 1。 
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圖 1：語義場關聯詞分析：「統一」的正面形象 

資料來源：筆者自行蒐集分析與製作（蒐集時間：2021 至 2024）。 

圖 1 顯示中共在進行認知戰時，所偏好選擇的詞彙其關聯語義場
與共伴詞頻指數，且其結果具有足夠信度可被重複性施作的一致性。
由下列語義場關聯圖由筆者擷取相關資料自製，在兩張關聯圖當中可
以發現，中共媒體在其宣傳材料中，試圖用「共謀」、「福祉」、「穩定」
等高頻詞彙，導向共通義素「利益」（0.47）、「合作」（0.38）、「競爭力」
（0.37）、「雙贏」（0.36）、「安全」（0.36）塑造中國統一正面形象的詞
彙，來降低中共統一武嚇臺灣的對人民產生的排斥觀感作用，並試圖
提高臺灣民意對於統一的好感與接受度。

反之，由圖 2 可見，面對臺灣執政黨堅決維護主權尊嚴與國際民
主夥伴結為同盟時，中共慣於使用「臺獨」、「煽動」、「遮羞布」、「外
敵」等高頻詞彙，關聯到共通義素「暴徒」（0.49）、「侵略」（0.47）、
「陰謀」（0.45）、「賣國賊」（0.44）等負面破壞臺海穩定的形象，藉機
來對外宣傳「臺灣屬於中國內政問題」的一個中國框架。本研究透過
具有重複可施作信度之量化的共通義素語義場分析方法，其使用不同
大型語料庫之分析結果皆在統計誤差値內，將中共認知戰高頻詞彙，
分解為最小的語素意義單位，從而展示中共認知戰敍事詞彙框架之間
的系統性關聯，結果顯示出，中共當局意圖以武力恫嚇攻佔臺灣與發
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起戰爭的合法性，並將破壞兩岸和平的責任歸咎於我國，藉此加強其
宣傳環島軍演與共機侵入我方航空識別區的法理正當性。 

圖 2：語義場關聯詞分析：「臺獨」的負面形象 

 
資料來源：筆者自行蒐集分析與製作（蒐集時間：2021 至 2024）。 

 

値得注意的是，中共的認知作戰不僅僅是針對臺灣，它還針對其
他國家和地區（如東南亞、澳洲、歐美），試圖透過多模態認知作戰來
達到其政治、經濟和軍事上的目的（Benner et al., 2018; Hamilton, 2018）。為了有效地應對中共的認知作戰，國際社會需要加強合作，共
同制定和實施有效的策略和措施，以確保資訊安全和網絡防禦。此外，AI 技術在認知作戰中的應用也帶來了新的議題與挑戰，例如，AI 技術
可以被用於分析和預測敵方的認知作戰策略和手段，從而提前做好防
範和應對。同時，AI 技術也可以被用於加強我方的認知作戰能力，透
過分析和利用敵方的認知弱點，進行有效的心戰和輿論戰。而為了有
效地應對認知作戰的威脅和挑戰，臺灣需要進一步地制定和實施有效
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的策略和措施，留意 AI 技術被敵方用於進行大規模的網路監控和數據
分析，從而避免讓我方公民個人隱私和自由權利受到威脅，以確保在AI 時代下的資安國防防禦能力得以與時俱進。 

應對認知作戰中，整併語料庫分析方法再透過分析不同語體
（genres）和語域（registers）（Biber & Conrad, 2009; Gabrielatos & Baker, 2008），可以用來識別和分析中共宣傳材料中的語言特徵和模
式。本文針對 2024 年賴淸德總統就職演說四日後，5 月 24 日的五月
天演唱會事件，後續中共官方新聞與社群媒體宣傳之語體和語域分析
法進行示例。 

表 9 展示本文對中共宣傳材料進行的語體特徵分析，重點比較了
「新聞」語體特徵和「正式」語體記號，其類屬於不同敍事框架架構中
的示例。本文選取了一段來自《新浪網》（長安視察，2024 年 5 月 27
日）的原始語料，（見附錄一），並以此為基礎分析其語言結構和操作
方式。在新聞語體特徵中，本文首先著重分析其「時空架構」，觀察到
其強調近期事件的描述，這表現出新聞報導對時效性的重視。接著是
「觀點架構」，其特徵是客觀敍述，卽新聞報導通常以客觀的角度呈現
事實，而非加入主觀評價。最後，「意圖架構」反映了其事實展現和事
實描述的特點，新聞語體往往注重事實的呈現和描述，以增加可信度
和權威性。在「正式」語體記號方面，「時空架構」使用了時間標記（近
日），這一語體特徵明確標示事件發生的時間，使讀者可以淸晰了解事
件的時間背景。「觀點架構」則使用描述性用語（引發），這種語體特徵
側重於描述事件的影響和結果，通常帶有一定的引導性和指示性。「意
圖架構」則著重於確立權威性（全場），這種語體特徵通常用於正式場
合或官方聲明中，以強調資訊的權威性和正式性，增強讀者對資訊的
信任。本表透過分析特定事件後中共官方新聞與社群媒體宣傳的語體
特徵，展示了不同語體在外部模式和現實模式中的語言表現和操作方
式，從而幫助本文識別和分析宣傳材料中的語言特徵和模式。這種分
析方法在應對認知作戰中尤為重要，因為它能揭示宣傳材料的深層結
構和意圖，有助於更好地理解和應對宣傳攻勢，且此種分析必須有應
用語言學專家團隊才得以進行合適的分析。 
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表 9：中共宣傳材料語體實證分析 

原始語料 
近日，台湾乐队五月天在演唱会与观众互动时，脱口而出「我们中国
人」，引发全场欢呼。而这一幕却让岛内某些人「破了防」，比如赖
清德就以一句「盼民众谅解」试图挽尊，结果遭到群嘲。 

類屬架構 

語   言   材   料   呈   現   模   式 

時空架構 觀點架構 意圖架構 

「新聞」語體特徵 最近事件 客觀敘述 事實闡述 

「正式」語體記號 描述性用語 
（引發） 

確立權威性 
（全場） 

時間標記 
（近日） 

資料來源：筆者自行蒐集分析與製作（蒐集時間：2024 年 5 月至 2024 年 7 月）。 

表 10 中，本文分析中共宣傳材料在不同語域中的操作模式，並結
合中共認知作戰的四大意圖來解釋其策略。首先，大眾媒體語域主要
針對公共事件，例如五月天的演唱會，通過報導觀眾與網友的反應來
引發社會情感的共鳴和互動。這一操作方式實現了中共認知作戰中「煽
動分化臺灣民眾的團結」的意圖，因為社會反應中涵蓋的撕裂情緖，
容易引起不同群體間的分歧和對立。在政治語域中，選取賴淸德呼籲
體諒「在他人屋簷下的臺灣藝人」這一政治事件，重點強調大眾對五
月天事件的不解與憤怒，這體現並佐證了中共認知作戰中「消弭民選
政府與機關的統治正當性」的意圖。藉由通過放大民眾的不滿和負面
情緖，意圖削弱臺灣民選政府的權威和合法性。文化娛樂語域則選擇
了「我們中國人」言論，並分析了其在娛樂圈引發的反應，特別是對
「靑鳥行動」中五月天粉絲的分化。這一策略同樣效力於「煽動分化
臺灣民眾的團結」的認知作戰意圖，在娛樂圈內引發的爭論和分歧可
以進一步擴大到更廣泛的社會層面，削弱臺灣民眾的團結；並試圖透
過文章強化環臺 2024A 聯合利劍軍演的法理正當性。

綜合來看，透過分析中共宣傳材料如何在不同語域中，運用特定
的策略和內容特徵，可以釐淸其在此事件中進行多模態認知作戰的四
大意圖。這些策略通過操控媒體報導、放大社會情緖和分化群體，來
達成其撕裂臺灣民眾情感的政治目標，進一步削弱臺灣的民主法治基
石和民眾的團結。本文也藉此表，初步示例多重語域的分析方法如何
有助於揭示中共宣傳材料的深層結構和意圖，以政戰傳播與民主韌性
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的和平關懷，期許拋磚引玉，讓更多國內外學有專精的專家學者們，
互相結合跨領域專業，從而更好地應對和防範我國正遭逢認知作戰的
嚴重挑戰與威脅。⁷

表 10：中共宣傳材料多重類屬語域分析 

類屬語域 大眾媒體語域 政治語域 文化娛樂語域 

內容特徵 

公共事件：五月天的

演唱會 

政治事件：賴清德呼

籲體諒 

文化類事件：我們中

國人言論 

社會反應：觀眾與網

友反應 

大眾反應：民眾不解

與憤怒 

娛樂圈反應：分化五

月天粉絲 

資料來源：筆者自行蒐集分析與製作（蒐集時間：2024 年 5 月至 2024 年 7 月）。 

陸、結論：傳播語言學對策暨民主韌性理論因應
多模態認知作戰

本文重新審視過往對認知戰的理解，並提供初步發展後的分析與
建言，在應對中共認知作戰時，政治社會學、語料庫語體判別、心理學
等跨領域方法學可以相互結合，並期望在臺灣民主法治基礎下，展現
對個人和群體權利的尊重，展現我國的民主韌性。具體來說，筆者建
議，我們在面對中共認知作戰的挑戰時，可以結合本文傳播語言學的
方法，發展出一套新型態的研究與應對策略。這套對策不僅涵蓋了對
中共統戰認知作戰宣傳材料的深入分析，還包括了一系列的實際應用
和策略，以確保有效地應對和抵制中共的認知作戰。

首先，我方可建立一個多層次的宏觀與微觀語言分析框架，這是
至關重要的。這個框架應該包括不同微觀層面語言使用特徵的全面分
析，如語體體裁、詞彙選擇、語法結構和語用特徵（Bawarshi & Reiff,2010; Bhatia, 2014; Biber & Conrad, 2009）；以及宏觀層面的批判話語
分析，如話語霸權、意識形態的揭露、參與式行動研究、社會文化脈
絡、跨組織現象分析（Fairclough, 2013; Gee, 2007; Gibson-Graham,2006; Musolff, 2008; Purwanto, 2008）。⁸此外，多層次框架還能夠涵蓋
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對宣傳文本材料中情感和認知策略的分析（林萱柔等，2023；傅文成、
陳怡全，2023；Shen et al., 2022），以及對敍事結構、社會因素和故事
情節的分析（Baker, 2006; Berendt, 2011; Hansen & Machin, 2018; Herman, 2017; Mayer, 2014）。 

第二，發展一套快速反應機制，是應對突發宣傳攻勢的關鍵。這
包括透過公私合作夥伴關係，建立一個專門的語言分析團隊，迅速收
集和分析新出現的宣傳材料此外，利用先進計算機方法輔助的語料庫
技術、計算語言學、機器學習和自然語言處理（NLP）工具，來分析文
本中單詞和語法模式（Just, 2024; Khurana et al., 2023; Stubbs, 1996），
加快分析過程、並提高反應的時效性和準確性。第三，進行文化和語
言背景教育也是不可忽視的一環。由於文化和語言差異，可能導致我
方對中共宣傳材料的誤解（反之亦然，中共對臺認知戰時，可能因誤
解我方的文化與語言背景而暴露其身份），因此進行相關的文化和語言
背景教育是必要的。這可以幫助我們更準確地理解和分析中共政治宣
傳中的隱喻和情感比喻，其中涵蓋的隱喻槪念系統性、方向性隱喻、
本體論隱喻等（Cienki, 2008; Kövecses, 2002, 2003; Lakoff & Johnson, 2008; Otieno et al., 2016; Alvesson & Spicer, 2010; Thompson, 2018），
如何常常在未被察覺的狀態下，塑造了我們對政治事務與政治行動的
看法。 

第四，面對認知戰時，跨領域多學科的合作機制是關鍵且必要的。
除了綜合社會學和語言學的批判話語分析，多層次分析框架也需要與
科學、心理學、人類學、資訊管理、政治學和媒體研究……等其他學科
相結合（Blommaert & Bulcaen, 2000; Claverie & du Cluzel, 2022b; Chouliaraki & Fairclough, 2021; McAllister & Nelson, 2013），可涵蓋問
卷與民意調查瞭解與評估輿情（孫懋嘉，2023），以獲得更全面和深入
的理解，這種跨學科的合作可以提高分析的全面性和深度，從而提高
反制對策的有效性。第五，在臺灣民主法治的社會下，重視道德和倫
理考量必定是不可或缺的。在進行語言分析和制定對策時，仍然必須
審愼考慮到公民個人隱私和言論自由的保護，研究者也應避免將分析
純粹用於選擧意識形態操作，保持分析的客觀性和公正性，心繫國人
國防安全是至關重要的，這也是本文最後主張，應對認知戰時，勢必
討論如何整併「民主韌性」理論取徑的主要原因之一。⁹ 
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綜上所述，傳播語言學對策的實施，需要一個多層次、快速反應、
文化敏感、跨學科合作和道德倫理考量的綜合框架。本文期許，透過
這樣的框架進行發展，我方可以更有效地應對和抵制中共的認知作戰，
亦可進行公私協力結合資訊查證平台（Backes & Swab, 2019），例如：
「臺灣事實查核中心（Taiwan FactCheck Center, TFC）」、「臺灣民主實
驗室（Doublethink Lab）」、「臺灣資訊環境研究中心（IORG）」、「麥擱
騙（MyGoPen）」、「眞的假的（Cofacts）」等多樣化平台的資訊查證合
作管道，來保護公眾輿論免受到境內外敵對勢力的資訊操縱和多模態
認知作戰的負面影響，並容或在未來結合傳播語言學分析方法，作為
我方因應中共多模態認知作戰的新堡壘。最後，本文倡議以「傳播語
言學」方法，結合「民主韌性」理論（Freidenberg, 2023; Levitsky & Way, 2024; Lührmann, 2023; Lührmann & Merkel, 2023; Shein et al., 2023, December 11; Volacu & Aligica, 2023）取徑，會是我方抵禦多模
態認知作戰時，不可或缺的重要理論資源。這是有鑒於多數「民主韌
性」理論基本上皆有七項核心槪念： 

一、 面對敵對勢力威脅的適應能力：民主韌性理論普遍強調民主
制度和社會在面對各種挑戰和威脅時的「適應」和「恢復」能
力，亦可參見 Shein et al.（2023, December 11）對於民主韌
性「準備→回應→恢復→轉型」作為動態過程不同階段的討論。
這包括應對內部和外部的壓力，如：極端主義、假新聞、經濟
危機等問題，具體案例有 Morlino & Raniolo（2017）詳述了
「經濟危機」對於「南歐民主韌性」所造成影響討論。因此，
「適應」和「恢復」的能力，無庸置疑是透過「民主韌性」抵
禦多模態認知作戰時，不可或缺的重要槪念（Lührmann & Merkel, 2023; Poyet et al., 2024）。 

二、 多層次的槪念：民主韌性通常被視為一個多層次的槪念，涉
及政治、社會、經濟和文化等多個方面（Lührmann & Merkel, 2023）。例如，影響拉丁美洲民主制度的各種因素，包括政治、
經濟和社會方面的挑戰，以及這些拉美國家如何克服這些挑
戰 來 維 持 民 主 制 度 的 穩 定 性 與 民 主 韌 性 （ Freidenberg, 2023）。同樣地，針對臺灣的民主韌性研究，勢必也會涵蓋了
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地緣政治、市場機制、人口轉型、政府治理和公眾溝通等多
個領域。 

三、 強調民主與法治制度的建設：大多數民主韌性理論都強調 
「建立」和「維護」強大的民主制度的重要性（Levitsky & Way, 2024），涵蓋 Poyet et al.（2024）芬蘭、Chiva（2023）羅馬
尼亞的案例、及 Alexseev & Dembitskyi（2024）烏克蘭的案
例；涵蓋建立健全的法律體系、有效的政府治理機制和透明
而堅韌的公眾溝通策略（robust communication strategies, Cao, et al., 2021）。 

四、 重視公民參與：民主韌性理論普遍認為，積極地鼓勵公民參
與是維護民主的關鍵。這包括鼓勵公民社會的發展，促進公
眾對政治過程的參與（Hsu, 2024）。 

五、 關注友善的資訊環境：在當代大數據時代，民主韌性理論特
別關注資訊環境對民主的影響。民主韌性理論探討了如何應
對假新聞、資訊操縱等挑戰，以及如何利用大數據技術增強
（ 而 非 削 弱 ） 民 主 韌 性 等 問 題 ， 實 施 促 進 社 會 凝 聚 力
（promoting societal cohesion）的政策計畫，以維護民主和
諧社會的穩定性（Backes & Swab, 2019; Cao, et al., 2021）。 

六、 強調國際合作：民主韌性理論明確的指出，在全球化背景下，
要增強民主韌性，勢必會需要國際合作。例如，臺灣（已）可
致力於發展成為世界半導體、再生能源等領域，成為國際盟
友不可或缺的合作夥伴，以增強我方的民主韌性（Backes & Swab, 2019; Cao, et al., 2021）。 

七、 關注社會公平正義與包容和平：民主韌性理論普遍認為，社
會公平和包容是民主韌性的重要組成部分。民主韌性理論探
討了如何應對不平等、社會矛盾等問題，實施促進社會凝聚
力的政策計畫，以維護民主和諧社會的穩定性（Backes & Swab, 2019）。 

結合以上民主韌性理論的主要共通點，本文結論綜合傳播語言學
到民主韌性理論，從個人、社會、國家層次，建議容或可發展以下可動
態調整之擧措方針來抵禦中共的多模態認知作戰： 
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一、 強化媒體識讀能力：提高公眾對媒體和資訊的批判性思考能
力是關鍵。通過教育和培訓，幫助民眾辨識不實資訊，提高
對認知戰術的警覺性；加強批判性思維和媒體素養技能，增
強個人識別和抵抗操控的能力（Cao et al., 2021; Claverie & du Cluzel, 2022b）。 

二、 建立健全的制度和法律框架：制定相關法規，規範社交媒體
平台，打擊假新聞和不實資訊的傳播（Claverie & du Cluzel, 2022b）。 

三、 促進公民參與和社會凝聚力：鼓勵公民積極參與公共事務，
增強社會凝聚力，減少社會分裂，提高對外來影響的抵抗力。 

四、 加強跨部門軍民合作：政府、軍方、學術界和民間組織等多
方合作，共同應對認知戰的威脅（Cao et al., 2021; Lin, 2023）。 

五、 軍民共同發展心理韌性訓練：借鑒軍事心理訓練的經驗，幫
助民眾建立心理韌性，提高對於偏誤宣傳輿論戰的抗壓能力
（Cao, et al., 2021; Claverie & du Cluzel, 2022b）。 

六、 維護資訊環境的透明度和多元性（Backes & Swab, 2019）：確
保資訊來源與其管道的多樣性和可靠性，維護最低管制言論
自由的同時，也要防範有害的「社會性破壞技術」所產生的
言論資訊傳播，並開發早期警報系統來檢測和監控認知戰活
動（Cao, et al., 2021）。 

七、 加強國際合作：其他民主同盟國家分享經驗和資源，跨國共
同應對多模態認知戰威脅（Backes & Swab, 2019; Cao, et al., 2021）。 

八、 提高公眾對民主制度的信心：通過有效的立法治理和行政程
序的高度透明度，增強公眾對我國民主制度的高度信任和支
持（Hsu, 2024）。 

九、 發展反制技術：運用 AI 等複雜先進技術，提高對認知戰術的
識別和應對能力，並利用人工智慧和數據分析來檢測和對抗
認知戰行動（Cao et al., 2021）。 

十、 保護關鍵基礎設施：加強對關鍵資訊系統和基礎設施的保護，
防範可能的大量網路攻擊和干擾，並發展安全且具韌性的通
訊管道，以保護免受網路和資訊攻擊（Cao et al., 2021）。 
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本文所提供的上述方法僅為諸多方法中的槪略參考指南。臺灣試
圖抵禦中共的多模態認知作戰，不僅需要社會各方的共同努力，從個
人到國家層面都要提高警惕，缺一不可，也須建立更多精細層次的防
禦機制。同時，要在保護公民自由與維護國家安全之間尋求平衡
（Claverie & du Cluzel, 2022b），時刻警惕在兼顧維護國家安全的同時，
務須避免損害臺灣社會和諧共榮、以人為本之核心精神。¹⁰總結回應：
「認知作戰是否正恰巧擊中臺灣作為自由民主國家之弱處」？綜合全
文所探之範疇，答案明顯為否。事實上：「我們不僅可以，且應該對臺
灣這塊土地上的民主韌性深具信心」。 
註釋 

1 有鑒於在政治傳播領域中，水平傳播指「同級別政治主體」之間的
資訊傳遞，其傳播要素大致上涵蓋權力關係平等（無上對下關係）、
發生在同一層級之間的交流；故在「認知作戰」置於政戰傳播脈絡
來討論時，本文將「認知作戰」限定於「（準交戰）同級別敵對勢
力或敵對政體」之間的用法，應不至於導致過度限縮或過度引申沿
用的問題。本文初步明言，多層次傳播語言學分析框架於長期反制
多模態認知作戰中之重要性，尤其語義場向量分析於未來學術與
軍事戰情研究，可在大數據與人工智慧時代背景下被進一步拓展
應用至大型語料庫計算語言學層面上。本文簡易示例與列擧之可
能方法學，如：語料庫研究、語體與語域之分析，皆有跨領域（如：
電腦科學、語言學、心理學、社會學、政治學）結合之潛力，並且
可供有志於此之量化研究者進行具有外推性之後續延展，符合近
年學術研究之趨勢以及國家發展規劃之方針。最後，本文匯合實踐
考量，初探傳播語言學結合民主韌性理論的未來展望，期許於當前
中共嚴正威脅下，提供部分可動態調整之政策方略，後續冀供政府
與學者參考與進一步深化研究，共同捍衛臺灣之民主韌性。 2 水平傳播（horizontal transmission）」此一術語在不同脈絡中有其
多樣化的使用與意涵。而在政治傳播學領域，「水平傳播」通常能
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指或所指「『同級別政治主體』之間的資訊傳遞」。而「認知作戰」
不僅是「政治傳播」，更是「政治傳播」中子類的「政戰傳播」；其
固然具有政治傳播或政治宣傳的面向，但卻不能直接與政治宣傳
畫上等號，而須更加謹愼的探討其定位或定義。有鑒於此，本文主
張：「『政戰上同級別政治主體間的水平傳播』是認定『認知作戰』
的核心必要條件之一」。値得注意的是，「同級別政治主體間」雖常
指涉「國與國之間」，但並不總是必然如此（如：極端武裝組織），
因其亦有涵蓋「敵對非國家行為者」的可能性。雖然本文探討的是
「中共對臺認知作戰」此一事實應當如何理解，但同時仍強調「認
知作戰」應被嚴謹定義為「同級別政治主體間的政戰水平傳播」。
政戰上「認知作戰」的水平傳播雖然通常發生於「敵對關係之國家
主體」，但更準確的說法，仍係描述為「同級別的敵對政治主體」
較為準確，其敵對關係至少反映於軍事、政治、外交上的競爭與對
抗。現階段中共對臺之認知作戰，具有本文指出之多模態水平傳播
特徵，其令資訊眞實性更難以辨別、操縱敵對政治實體（臺灣）之
決策與民意、加劇民眾誤解和衝突、具有強烈實體侵略之意圖，故
中共應可被認定為「同級別的敵對政治主體」而無太大爭議；且其
確實為臺灣的國家安全與民主韌性帶來嚴重的衝擊與挑戰。針對
此，本文倡議臺灣更需共同團結一致，堅守自由民主體制之的多元
價値，且認知作戰議題不該流於國內意識形態立場上的炒作與針
鋒相對，而應儘可能在最大程度上包容不同民眾的政治認同與表
達意見，以彰顯臺灣民主韌性兼容多元意見之寶貴眞諦。 3 某些認知作戰確實涉及政治宣傳中的內外宣，但本文並不將所有
中共「政治宣傳」皆視為「認知作戰」。本文在學理上亦儘可能將
符合「政戰水平傳播」與「多模態認知作戰戰略意圖」之語料，視
為「高度可能」的給定材料；緣由在於，現今中共對臺認知作戰，
不僅已難明確區別「政令或政治宣傳」與「認知作戰」之間的界線，
且認知作戰的組織與其具體金流，除國安情報與檢調單位以外，基
本上難被外界掌握。話雖如此，本文仍嘗試在「水平傳播」（同級
別政治實體間）與「垂直傳播」（國家與人民間）做出學理區分，
並期許此區分足夠明確，得以避免我國過去討論認知作戰議題時，
容易引發「社會極化」與「獵巫在地協力者」之現象。實務上，以
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認知作戰社會破壞型技術手段威脅臺灣社會的「紅色滲透代理
人」、「在地協力者」仍應由相關單位依情況而裁奪判定。而本文強
調於學理框架中，應引入「水平傳播」的緣由，除了可避免國內政
治輿情炒作的互相指控以外，亦也有助於劃淸並區別出中共獨裁
政權對其人民實施之「維穩內宣」，卽「自上而下之政治縱向傳播」，
在操作型定義上並不屬於本文探討的「對臺認知作戰」範疇中。 4 感謝匿名審查人指出「多模態」一詞在不同領域脈絡具有不同意
涵，本文涵蓋其傳播學與心理學脈絡。在軍事上，宣傳輿論戰與心
戰固常並行，而心戰於俄羅斯戰場中，尤以暗示恐嚇手段展顯其
效，遂影響被攻者之信念、情感、態度及行為。於「認知心理學」
與「知覺心理學」中，此現象謂之多模態「認知滲透」（cognitive penetration）——臨床實驗心理學揭示，卽便是人類賴以生存之感
官知覺，亦可經多模態操縱而異：如吿槍傷者痛覺已麻醉（實注以
生理⻝鹽水），此卽安慰劑效應（placebo effect）。本文強調於中共
認知作戰威脅下，引介多模態框架之學理與實踐擔憂所由：（1） 
於正式交戰之時，多模態認知作戰結合實體作戰，其心戰威懾（如
幻覺、錯覺、無力感，或萌生投降輕生之意念），已於近年戰場上
實際運用。（2）當前半承平之際，開戰前夕，輿論戰及心戰目標之
一，卽近年政治學界所論「疑美論」、「鎖臺論」、「核平論」諸陰謀
論。若中共運用得當，於選擧年具「介選效果」，並能促使外資撤
臺，形成「經濟戰」之局面，如 1996 年之臺海危機。（3）另令人
憂者，環臺軍演及共機擾我識別區，恐致民眾對中共灰色地帶行動
手段漠視，認兩岸無戰爭之可能，忽視「由演轉戰」之可能性。本
文實際案例研究為：2024 年 6 月，筆者深度訪談（depth interview）
俄裔學者 A 教授（化名）。A 教授指出，俄軍進攻基輔前夕，烏俄
國民與專家多數認為「特別軍事行動（cпециальная военная операция/special military operations, SMO）」不會發生。然普丁
（Vladimir Putin）與其團隊，成功實施「（偏誤宣傳）輿論戰」與
「心理戰」，大槪除美軍情報部門外，無人掌握其眞實軍事目標。A 教授感嘆：「戰前一天，烏克蘭民眾依然無備戰意識」。2022 年2 月 24 日，普丁透過「由演轉戰」方式發動 SMO，令全球震驚。 5 學界與一般民眾常有疑惑或質疑：「卽便確證有認知作戰之事實存
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在，吾輩在制度建立與反應機制上可以有何應對」？本文初步示例
兩答：（1）面對多模態認知作戰，當需運用多層次的傳播語言學方
法解構敍事框架或脈絡，理解其語義構成範疇所塑造之形象，例
如：涵蓋但不限於通過語義向量分析，掌握敵方輿論操控的語料與
其傳播模式，並供政府、軍情、學院、智庫未來更深入的後續研究，
俾利發展合理反制認知作戰的機制；（2）結合或整合現有平臺與
資源，落實「公私協力」與「民主韌性」理論，本文提供初步可動
態調整之政策建言。希冀此成果具初步的學理與實踐意義，提供國
內鮮有討論的傳播框架與基礎理論適用奠基。本文重新審思中共
對臺之認知作戰與當前臺灣民主韌性面臨的挑戰，冀憑上述方法
可助吾人洞悉中共如何運多模態認知作戰，達成其各階段戰略目
標，協助我方提前防範中共零日攻擊之威脅。演示供未來智庫專家
深入以大型語料庫施作之可能方法學實作示例與初步成果介紹，
除須瞭解認知作戰其多模態框架、特徵、模式、手段、案例外，亦
須合理剖析中共其階段性戰略目標——俾利我方能更準確掌握認
知作戰的各種可能樣態，制訂完善的應對方略。 6 値得注意的是，根據本文的劃分，並不將國會職權修正案「本身」
納入攻擊型或抵禦型「法律戰」的範疇，而視其本質上是我國法律
議題之修訂討論所衍生可被敵對勢力操縱之「宣傳輿論戰」，而非
如我方「反滲透法」此類「抵禦型法律戰」、或中共明定「頑固臺
獨份子最高刑度處死」此類的「攻擊型法律戰」。本文礙於篇幅，
暫且無法涵蓋拓展延伸至晚近逐漸開始受到矚目的「媒體戰」、「文
化統戰」或「日常用語滲透」框架。雖有學者主張「媒體戰」、「文
化統戰」或「日常用語滲透」亦可視作「認知作戰本身」或「認知
作戰之證據」——然而，其涉及議題其實相當複雜，需要更穩固且
周延的學理論述，本文礙於篇幅故無法涵蓋之。 7 關於（偏誤）宣傳輿論戰的「爭議資訊」面向，許多人所擔憂的問
題是：「卽便識別出認知作戰的語料或宣傳材料，我們還能夠再做
什麼有意義的分析或研究？」。就爭議資訊面向，其中一個可能的
回應是，參照目前既有事實查核平台的做法，針對假新聞或錯誤資
訊做出澄淸、並提供正確資訊（Yu & Ho, 2023）。然而，誠如本文
所釐淸，並非所有宣傳戰當中的爭議資訊皆透過假訊息方式傳遞
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內容。有鑑於此，本文嘗試提供的另一種回應取徑是「框架標註」，
透過多層次的傳播語言學分析，揭露敵方的敍事框架與戰略意圖。
過去為國內傳播學界熟悉的常見方法是，運用批判話語分析揭示
語言中的權力關係。而本文則提供詞彙共通義素語義場向量分析
取徑示例，短期內卽具有俾利熟悉相關原理與實作技術之量化研
究者，做出更進一步拓展的學術效益——實務上，對於事實查證平
台或智庫的應用層面，可以考慮對於「爭議資訊」新增「框架標註」
與「立場標註」的功能，意卽，某些「爭議資訊」有時可被視為「（片
面）事實」，是基於其背後根據「特定意見立場所給出的詮釋」，運
用向量分析揭示語義場的方式，容或提供了事實查核平台增添標
註敍事框架的可能基礎。同時，國內已有針對資訊環境做出良好描
述型統計之諸多團隊，對於其結合自然語言處理、語料庫研究、語
體語域分類與整併計算語言學之未來前景發展，本文樂見其成。 8 本文強調，建立多層次的微觀與宏觀語言分析框架在未來是至關
重要的，並首倡以「多層次傳播語言學」應對「多模態框架下的認
知作戰」。多層次分析框架的優點在於提供全面系統性的分析視
角，來整合多學科理論和方法，藉此掌握認知作戰的多樣性與複雜
性。而在實務上，需要根據具體研究問題和目標，恰當且靈活選擇
和整合不同層面的分析方法，故其在施作上的理論認知或技術門
檻皆有一定要求，需要具有良好跨學科與跨領域知識背景的團隊，
將跨領域不同層面的分析結果進行適當的整合型解釋。 9 本研究因應晚近傳播學方法受到 AI 快速發展與跨領域協作的衝
擊，提供面對認知作戰之若干「可能方法學」與「政策建言」供參，
並涉論當前時下廣為我國政府與社會討論之「民主韌性」等槪念，
初步說明其理論內涵與探討國外案例。雖然「民主韌性」此槪念並
不算非常新穎，然而，放諸國內甚至華語學界之學術論文，幾乎少
見其討論蹤影。而「認知作戰」對於臺灣民眾最令人焦慮的關鍵問
題是：「認知作戰是否恰巧打擊臺灣自由社會的民主政體，甚至會
擊潰臺灣的民主韌性？」針對此，國人近年紛擾於假新聞與爭議訊
息充斥、資訊環境不友善的情況，對於傳播學門能否應用理論至實
務層面具有高度的期待。有鑒於此，本文探索臺灣本土民主韌性如
何接軌國外理論的可能方法學，並提供實踐展望。 
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10 感謝匿名審查人總結本文之核心關懷：「在學術上，本文企圖跨領
域整合傳播語言學的宏觀與微觀取徑，建立一套綜合多層次框架
機制的反制認知戰措施；在政治上，提出民主韌性理論用於強化社
會的反心戰能力，作為抵抗中共認知作戰的重要方法論之一；在軍
事上，提供反擊中共多模態認知滲透作戰的實踐、程序、標準或方
法，成為一套戰術策略指導」。最後，本文基於人本關懷立場呼籲：
雖然認知作戰議題具有高度政治敏感性，然而，此議題絕不應淪為
純粹的政治操作工具而致使社會極化撕裂——因為越是極化的社
會，在遭逢認知作戰的侵襲與破壞時，就越容易因其脆弱性而使其
被擊潰（Miller, 2023）。因此，無論吾人接受何種意識形態或政治
傾向，皆應珍視臺灣這塊土地上民主與和平的得來不易，共同守護
彼此的家園。 
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附錄一、原始語料（語言材料） 

語料一：《新浪网》原始文章〈锐评｜“我们中国人”！五月天
的坦然打了谁的脸？〉 

近日，台湾乐队五月天在演唱会与观众互动时，脫口而出“我们中
国人”，引发全场欢呼。而这一幕却让岛内某些人“破了防”，比如赖淸
德就以一句“盼民众谅解”试图挽尊，结果遭到群嘲。 

马英九基金会执行长萧旭岑一针见血指出，两岸人民本就都是中
国人，什么时候称“我们中国人”是一件需要被原谅的事？ 

台湾自古就是中国的一部分，这一点写在历史经纬与法理事实中，
也刻在两岸同胞的文化基因和精神血脉里。数据显示，现居台湾的两
千多万人中，闽南泉州、漳州人后裔占 80%，闽台还有 280 对同名同
宗村。从民间信仰、饮⻝习惯到节日习俗、祭祖礼仪等，台湾社会的发
展无不延续着中华传统。歌仔戏、布袋戏等传统戏曲发迹闽粤，“天下
妈祖回娘家”一脉相承，街道命名处处可见大陆色彩……无论从哪方面
看，两岸同胞都同根同源、同文同宗，是绝对的一家人。 

乡关何处是，两岸皆故土。脫口而出“我们中国人”，说明两岸同胞
心之所系，没什么可大惊小怪的。反倒是一闻此言就浑身不自在，暴
露出一些人的色厉内荏。众所周知，民进党当局上台以来，数典忘祖、
挟洋自重，自甘充当西方“制华”的马前卒，在“台独”邪路上越走越远。
为营造“天然独”假象，其更不顾岛内民众反对，在经济文化等方方面面
大搞“去中国化”。从力推“无耻课纲”改革、阻挠两岸人员交流，到虚无
中国史建构所谓“新台湾史”，种种闹剧滑天下之大稽。而执意断根抽魂
的他们，自然见不得两岸同胞亲近。但是，亲不亲，打断骨头连着筋，
台湾社会的文化基因和精神血脉，岂是人为力量可以剔除的？ 

“我们都有一个家，名字叫中国。”说到底，台湾问题是历史遗留问
题，是受到以美国为主的外部势力野蛮干预而拖延至今。但两岸政治
上的分离，幷非国土分裂，台湾这个游子也终将伴随民族复兴脚步而
回家。“倚美谋独”“以台制华”不可能如愿，只会进一步加速中国统一的
历史进程。这些年，为有力震慑种种谋“独”行径，大陆有针对性地持续
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强化对台海地区的管辖能力，从美国在台海“秀肌肉”屡屡被拦截，到中
国人民解放军绕岛巡航成为常态，再到这次在台岛周边开展“联合利剑-2024A”演习，更是形成了立体化威慑。雷霆亮剑，是对“台独”势力的
有力回击，也是对两岸关系和平发展的坚定捍卫。 

就在“台独”分子进行卖国祸台表演时，一些台湾艺人积极转发支
持祖国统一的帖文。这种跨越两岸的团结和共识，映照出全体中华儿
女实现祖国完全统一的共同心愿。还是那句话：台湾从来不是一个国
家也永远不会成为一个国家，祖国统一势不可挡！  
語料來源： 
长安观察（2024 年 5 月 27 日）。〈锐评｜“我们中国人”！五月天的坦然打

了谁的脸？〉，《新浪网》。https://k.sina.com.cn/article_6651881810 _18c7ba95202001d17w.html 
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附錄二、匿名訪談資料 

筆者，2024 年 6 月。當面訪談，受訪人 A，俄羅斯籍教授。 
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